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一、项目概述
对中国对外贸易广州展览有限公司（以下简称“中贸展”）展览业务信息系统(以下简称“信息系统”)进行信息安全等级保护（二级）(以下简称“等保二级”)的定级、备案和测评，发现网站存在和潜在的安全风险，检验已有安全防护措施的有效性，在中贸展完成整改后进行复测和复评并出具加盖等保测评章的《网络安全等级保护等级测评报告》。
本项目最高限价为15万元。
二、服务内容
（一） 等保二级定级及备案：
协助中贸展确认定级对象。组织专家评审，准备定级报告，同时为中贸展准备备案材料和完成等保二级备案的所有工作。
（二）等保二级测评：
1、对网络、系统和数据安全管理制度等进行合规性检查；
2、对应用系统、网络设备、安全设备及数据库进行漏洞扫描和渗透测试检查；
3、对相关不符合项目给出整改建议；
4、对整改和加固后的信息系统进行复测及复评工作；
5、出具加盖等保测评章的《网络安全等级保护等级测评报告》。
（三）协助中贸展对部署在境内公有云的网站进行一级等保定级。
三、	等保二级信息系统检测范围
（一）应用系统清单
	序号
	系统名称
	域名/URL/IP
	服务器数量

	1
	展览公司信息系统
	www.cfte.com
	1

	
	
	fms.cfte.com/BuyerWeb/buyer/login
	1

	
	
	fms.cfte.com/EhbSelfSvcWeb/login
	

	
	
	oa.cfte.com:8888/oa/login
	1

	2
	展览公司项目网站
	www.sdeis.com.cn
	1


备注：
（1）上表中的服务器均为虚拟服务器；
（2）以上应用系统（含子系统）以最终测试清单为准，但总体数量不超过6个，且后期增加的单个系统所对应服务器数量不超过1台。
（二）网络设备情况表
	序号  
	设备名称
	品牌
	型号
	用途
	数量
	重要程度

	1
	华为交换机
	华为
	S6730
	接入交换机
	2
	重要


（三）安全设备情况表
	序号
	设备名称
	品牌
	型号
	用途
	数量
	重要程度

	1
	华为防火墙
	华为
	USG6565E
	安全访问控制
	1
	重要


（四）数据库情况表  
	序号
	设备名称
	操作系统
	软件版本
	数量
	重要程度

	
	
	/数据库管理系统
	
	
	

	1
	服务器
（数据库）
	RedHat6.9
/Oracle 11G RAC
	Oracle 11g
	2
	重要


四、	等保一级信息系统清单
	序号
	系统名称
	域名/URL/IP

	1
	网站
	www.ctme.cn

	2
	网站
	www.ciff-sh.com

	3
	网站
	www.cbdfair-sh.com

	4
	网站
	www.ccefgz.com

	5
	网站
	www.printingsouthchina.com

	6
	网站
	www.sinolabelexpo.com


五、法律依据及遵循的主要技术标准
《中华人民共和国网络安全法》；
《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》；
《GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求》；
《GB/T 28449-2018 信息安全技术 网络安全等级保护测评过程指南》；
《GB/T25070-2019 信息安全技术 网络安全等级保护安全设计技术要求》；
《信息安全技术信息安全风险评估规范》；
《信息安全技术信息安全漏洞管理规范》；
《信息技术安全技术信息技术安全性评估准则》；
《信息安全技术信息系统通用安全技术要求》；
《信息安全技术操作系统安全技术要求》；
《信息安全技术数据库管理系统安全技术要求》；
《信息安全技术应用软件系统通用安全技术要求》；
《OWASP测试指南》；
《PTES渗透测试执行标准》；
《OWASP代码安全检测指南》；
《OWASP 应用安全验证标准（ASVS）》。
六、交付物
项目成果不少于下列文档：
（一）《展览业务信息系统安全等级保护定级报告》（含一级、二级的定级报告）；
（二）《网络安全等级保护等级测评报告》（仅二级）；
（三）《渗透测试及复测报告》（仅二级）。
